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SZKOLENIE:

CYBERBEZPIECZENSTWO W SYSTEMACH ZABEZPIECZEN
TECHNICINYCH

przeznaczone dla oséb petnigcych / przygotowywanych do petnienia funkcji m.in.:

projektantdw, instalatordw, konserwatordw i administratorow  systemdw  zabezpieczen
technicznych - pracownikdw zabezpieczenia technicznego

koordynatoréw projektédw systemow zabezpieczenia technicznego

0sdb zarzgdzajgeych bezpieczenstwem obiektéw

menedzerdw, specjalistéw, konsultantéw  ds. cyberbezpieczenstwa, zarzadzania
bezpieczenstwem informacii

0s6b zajmujgcych sie ochrong infrastruktury krytycznej

pracownikéw operatoréw ustug kluczowych oraz dostawcdw ustug cyfrowych odpowiedzialnych
za wdrozenia systemu zarzadzania bezpieczehstwem

prawnikéw obstugujgcych projekty dot. cyberbezpieczenstwa

administratoréw sieci

szefow sekcji ochrony obiektéw, administratordow systemdw alarmowych, komendantéw ochrony,
osdb nadzorujgcych i uzytkujgecych systemy zabezpieczeh w jednostkach wojskowych

EFEKTY UCZENIA:

Udziat

w kursie pozwala na uzyskanie niezbednej, specyficznej wiedzy dot. bezpieczenstwa

cybernetycznego systeméw zabezpieczen technicznych. Absolwent kursu m.in:

1.

10.

Charakteryzuje pojecia z zakresu cyberbezpieczehstwa z naciskiem na obszar systemdw
zabezpieczenh technicznych

Zna i postuguje sie podstawowymi i niezbednymi wymaganiami dotyczgcymi ustanowienia,
wdrozenia, utrzymania i ciggtego doskonalenia systemu zarzgdzania bezpieczenstwem
informaciji w odniesieniu do organizacji wedtug rodziny norm ISO/IEC 27000

/na i postuguje sie podstawowymi i niezbednymi wymaganiami dotyczgcymi szacowania
ryzyka dla systemdw zabezpieczeh technicznych

Identyfikuje i grupuje wartosci aktywodw

Kategoryzuje zagrozenia i podatnosci (ryzyka) aktywdw

Identyfikuje i wartosciuje zagrozenia oraz ataki, a takze techniki wykorzystywania stabosci
bezpieczenstwa;

Dobiera i uzasadnia metody zapewnienia usystematyzowanego podejscia do zarzgdzania i
obstugi incydentow bezpieczenstwa informacii;

Omawia zasady klasyfikacji i kwalifikacji zdarzeh jako incydentdw bezpieczenstwa;
Charakteryzuje wspotczesne rozwigzania bezpieczenstwa sieciowego dla  systemdw
zabezpieczeh technicznych

Charakteryzuje rodzaje testow penetracyjnych
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Szkolenie tfrwa 3 dni.

TERMIN: 06.11.2024 - 09.11.2024

Wartosé:
. FORMA ZDALNA - MS TEAMS: jedna osoba - 2650,00 zt netto (stownie: dwa tysigce sze$cset
piecdziesigt ztotych)

Do podanych powyzej cen nalezy doliczy¢ 23% VAT, niemniej szkolenia w zakresie ksztatcenia zawodowego lub przekwalifikowania

zawodowego finansowane w co najmniej 70% ze srodkdw publicznych sq zwolnione z VAT — instytucje, ktére spetniajg fen wymaog
prosimy o przestanie stosownego o$wiadczenia wraz ze zgtoszeniem uczestnictwa.

Koszty udziatu obejmujq: szkolenie, materiaty dydaktyczne, wydanie zaswiadczenia o ukohczeniu szkolenia.

Szkolenie konczy sie wydaniem bezterminowego zaswiadczenia o ukonczeniu szkolenia.

Zgloszenia:

Celem zgloszenia nalezy odestaé skan podpisanej karty zgtoszenia na mail: techom@techom.com oraz

potwierdzenia wykonania przelewu. Uwaga: jednostki finansowane z budzetu panstwa lub spétki skarbu
panstwa dokonujq optat po odbyciu szkolenia.

Poza przestaniem maila nalezy skontaktowa¢ sie z Zaktadem TECHOM telefonicznie i potwierdzi¢
zgtoszenie: 22-625-34-00.

WSTEPNY - RAMOWY PROGRAM SZKOLENIA

UWAGA: program szkolenia bedzie dostosowany do projektowanych przepisow prawa
implementujacych Dyrektywe NIS2

Modut 0: Wstep do Cyberbezpieczenstwa
1. Definicje i podstawowe pojecia
o Cotojest cyberbezpieczenstwo?
o Kluczowe terminy: zagrozenia, podatnosci, ataki, ochrona.
2. Inaczenie cyberbezpieczehstwa w systemach bezpieczenstwa fizycznego
o Przeglgd systemdw: CCTV, kontrola dostepu, systemy alarmowe.
o Potencjalne zagrozenia i ich konsekwencje.
Modut 1: Kontekst prawno-normatywny
1. Ustawa o Krajowym Systemie Cyberbezpieczenstwa
o Zakres podmiotowy
o  Obowigzki operatordw ustug kluczowych
o  Wymagania wobec dostawcdw ustug dla podmiotdw waznych, kluczowych i krytycznych w swietle przepisdw
implementujgcych NIS2
Ustawa o zarzgdzaniu kryzysowym
o Infrastruktura Krytyczna
Wyzwania compliance w cyberbezpieczehstwie
Normy, standardy i wymagania branzowe
Ochrona danych osobowych
Uprawnienia audytoréw systemdw zabezpieczeh technicznych
: Proces wdrazania cyberbezpieczenstwa w organizacji
Inwentaryzacja zasobdw
Mapowanie proceséw
Audyty zgodnosci
Ocena ryzyka i ocena skutkdw
Tworzenie dokumentacji — polityki i instrukcje
Szkolenia pracownikdw
Wdrozenie procedur i rekomendacii
Audyty powdrozeniowe
t 3: Podstawy Cyberbezpieczenstwa
Podstawowe zagrozenia i ataki
o  Malware, ransomware, phishing, ataki DDoS.
2. Podstawowe mechanizmy ochrony
o Firewalle, antywirusy, systemy wykrywania intruzéw (IDS/IPS).
3. Bezpieczenstwo sieciowe
o Zasady segmentacii sieci.
o Bezpieczna konfiguracija routeréw i switchy.
4. Podstawy kryptografii
o Szyfrowanie danych, klucze kryptograficzne, certyfikaty.
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Modut 4: Bezpieczenstwo sprzetu sieciowego i urzgdzen
1. Podstawowa wiedza o sieciach i zasady bezpieczenstwa informacii
2. Bezpieczenhstwo komunikaciji sieciowej
3. Instalacja i konfiguracja
4. Zapewnienie jakosci oprogramowania i bezpieczehstwo
5. Standardy operacyjne, polityki i oceny ryzyka
Modut 5: Architektura systeméw bezpieczenstwa fizycznego
1. Bezpieczenstwo CCTV
o  Architektura systeméw CCTV
o Podatnosciizagrozenia w systemach CCTV
o Metody zabezpieczania systemdw CCTV
2. Bezpieczehstwo systemodw kontroli dostepu
o  Architektura systemow kontroli dostepu
o Podatnosciizagrozenia w systemach kontroli dostepu
o Metody zabezpieczania systemdw kontroli dostepu
3. Bezpieczenstwo systemdw alarmowych
o  Architektura systemow alarmowych
o Podatnosciizagrozenia w systemach alarmowych
o Metody zabezpieczania systemdw alarmowych
Modut é: Rola projektanta systeméw bezpieczenstwa
1. Poznanie roli projektanta systemow bezpieczenstwa
2. Relacje miedzy konsultantami a integratorami
3. Identyfikacja elementdéw dokumentaciji odpowiedzialnych za cyberbezpieczenstwo
4.  Wazne funkcje i symbole w dokumentacji projektowej
Modut 7: Bezpieczenstwo IT i infrastruktura
1. Opis podstawowej infrastruktury IT
2. Przeglgd wymaganh dotyczgcych konserwaciji systemdw operacyjnych i firmware
3. Klasyfikacja zagrozen dla bezpieczenstwa informacii systemdw sieciowych
4. ldentyfikacja powszechnych luk w zabezpieczeniach systemdw sieciowych
Modut 8: Incydenty
1. Rodzadje incydentéw
2. Igtaszanie incydentéw
3.  Obstuga incydentdw wewnatrz organizaciji
4.  Wnioski i dalsze postepowanie w tym analiza powtamaniowa
Modut 9: Bezpieczenstwo cybernetyczne - jaki mamy problem?
1 Realia doby komunikacji globalnej
2. Urzgdzenia i technologie "smart"
3. Urzgdzenia IoT (Internet of Things)
4. Gtoéwne podmioty w sferze bezpieczenstwa cybernetycznego
5. Case study - przyktady naruszen bezpieczenstwa cybernetycznego
6. Ryzyko a zagrozenie w kontekscie bezpieczenstwa cybernetycznego
Modut 10: Problem bezpieczenstwa cybernetycznego "od kuchni"
Czynnik ludzki
Architektura wspotczesnych systemdw zabezpieczeh technicznych
Inzynieria oprogramowania i btedy jako jeden z jej elementéw
Podstawowe zasady bezpieczehstwa
Bezpieczenstwo fizyczne
Bezpieczenstwo komputerdw i urzgdzen mobilnych
ModuI 11: Hacking
Jak to sie zaczeto
Co to jest hacking
Najczesciej stosowane techniki atakdw cybernetycznych
Podatnos¢ i backdoor
Ataki Socjotechniczne (inzynieria spotecznal)
Ztosliwe oprogramowanie
ModuI 12: 15027001 jako narzedzie w zarzgdzaniuv bezpieczehnstwem
1. Zarys normy PN-EN ISO/IEC 27001: 2023-08
2. Cykl Deminga i System Zarzgdzania Bezpieczehstwem Informacii
3. Przyktady praktycznejimplementaciji PN-EN ISO/IEC 27001 w systemach zabezpieczen technicznych
4.  Aspekt audytowania systemdw zabezpieczen technicznych
Modut 13: Podatnosci na zagrozenia
Kluczowe cechy spdjnego i skutecznego systemu informatycznego
Podatnosci w systemach zabezpieczenh technicznych
Zarzqdzanie podatnosciami jako element polityki bezpieczehstwa
Wyszukiwanie podatnosci
Celowe i niepozgdane ujawnianie podatnosci
Zarzqdzanie aktualizacjami produktow
Modul 14: Publiczne bazy podatnosci
Modut 15: Badanie bezpieczenstwa
1. Obszary badan sprzetu i oprogramowanic
2. Testy penetracyjne
3. Przyktadowe narzedzia do badania bezpieczenstwa cybernetycznego
Modut 16: Bezpieczenstwo cybernetyczne w praktyce - demonstracje
1. Afak typu "bruteforce" - Demonstracja wtamania do systemu informatycznego metodq "brutalnego” tamania hasta
logowania
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2.  Atak typu "middleman na niezabezpieczonym protokole HTTP - Demonstracja podstuchiwania transmisji danych i ich
modyfikacji w czasie rzeczywistym miedzy komputerami serwera i klienta (fabrykacja danych)
3. Oszustwo "na znaki specjalne” w nazwach domenowych - Stworzenie fatszywej domeny, "udajgce]" oryginalng strone,
np. banku i préba wytudzenia danych logowania (kradziez tozsamosci klienta)
4. Podglad nieszyfrowanego strumienia wizyjnego - Demonstracja nieautoryzowanego uzyskania dostepu do obrazu z
kamery CCTV (podglad obrazu bez logowania)
5. Filtracja adresdw - biata i czarna lista w praktyce - Demonstracja dziatania technik blokowania ruchu w sieci IP na
podstawie adreséw MAC lub IP (blokowanie transmisji)
6.  Sieci bezprzewodowe - przyktadowe podatnosci - Demonstracja $Sledzenia aktywnosci i lokalizacji komputera na
podstawie analizy danych z sieci WiFi oraz wykorzystanie tych danych do infiltracji sieci podmiotéw gospodarczych
7. Rézne przyktady praktycznych zabezpieczeh w sprzecie i oprogramowaniu - Demonstracije réznych technik ochrony
danych i fransmisji w sprzecie i oprogramowaniu komputerowym
Modut 17: Bezpieczenstwo sieci
1. Narazenia protokotdw modelu ISO/OSI
2.  Segmentacja i separacja sieci
3. Sieci VLAN
4.  Filtracja adreséw MAC i IP
5. Bezpieczenstwo routingu
Modut 18: Systemy chmurowe
1. Wyzwania ofoczenia chmurowego
2. Modele ustug chmurowych
3. Modele wdrozeniowe
Modut 19: Bezpieczenstwo produktéw i danych
1. Sprzetioprogramowanie
2. Dane
3. Zarzgdzanie bezpieczehstwem w inzynierii oprogramowania
Modut 20: Podstawy zarzgdzania ryzykiem dla systeméw zabezpieczen w odniesieniu do miedzynarodowych standardéw
1. Akty prawne
2. Analiza Ryzyka
3. Szacowanie Ryzyka
4. Aktywa i Zasoby
5. Zagrozenia i Podatnosci
Modut 21: Architektura cyberbezpieczenstwa systeméw zabezpieczen technicznych. Secure by design i secure by default.
Modut 22: Planowanie, projektowanie i instalowanie cyberbezpiecznych systeméw zabezpieczen technicznych.
Modut 23: Wytyczne TECHOM w zakresie cyberbezpieczenstwa systemoéw zabezpieczen technicznych. Dobre praktyki.
Podsumowanie i wnioski
1. Podsumowanie najwazniejszych zagadnien
2. Najlepsze praktyki w zakresie cyberbezpieczenstwa systemdw zabezpieczen technicznych
3.  Q&A oraz sesja dyskusyjna
Instruktorzy:

e Uznani eksperci z branzy cyberbezpieczenstwa i systemdw bezpieczenstwa fizycznego.

e Specjalisci ds. audytdw i testdbw penetracyjnych.
Zakonczenie:

e Uczestnicy szkolenia otrzymajg zaswiadczenie potwierdzajgce ukohczenie kursu i zdobycie niezbednych umiejetnosci w
zakresie cyberbezpieczehstwa urzgdzen i systemdw dedykowanych do bezpieczenstwa fizycznego.

Wyktadowcami bedq znani i cenieni specjalisci ds. cyberbezpieczenstwa, w tym byli i obecni kierownicy
komérek odpowiedzianych za cyberbezpieczenstwo w administracji rzgdowej i/lub instytucjach
infrastruktury krytycznej, specjalisci ds. bezpieczenstwa sieci, specjalisci w zakresie testow
penetracyjnych i rzeczoznawcy ds. systemow zabezpieczen technicznych.

Organizator szkolenia zastrzega sobie prawo do zmian w planie szkolenia zgodnie z wystepujgcymi
potrzebami w tym zakresie. Ostateczny plan szkolenia uczestnicy ofrzymajg w pierwszym dniu szkoleniq,
przed jego rozpoczeciem. Organizator zastrzega réwniez prawo do zmiany planu szkolenia w trakcie jego
frwania.



